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Informacje ogélne.

Za posrednictwem ustugi Internet Banking otrzymujecie Panstwo mozliwos¢ dysponowania swoim rachunkiem w dowolnym czasie z dowolnego
miejsca. Internet Banking
to mozliwo$¢ dokonywania podstawowych transakcji zwigzanych z rachunkiem przy mozliwie maksymalnym bezpieczenstwie wszystkich
operacji, jakie mozna wykona¢ za pomoca wlasnego komputera.
Opcje dostepne w Internet Bankingu:

—  Sprawdzanie stanu rachunku

—  Wykonywanie przelewoéw

—  Tworzenie listy przelewow zdefiniowanych

—  Skladanie zlecen okresowych

—  Sledzenie historii operacji

—  Wydruk potwierdzenia wykonania operacji

—  Anulowanie zlecenia przed akceptacja

—  Tabela bankow

—  Wydruk informacji o saldach
Bezpieczenstwo
W celu zachowania bezpieczenstwa w systemie zastosowano zaawansowane rozwigzania techniczne, co w powigzaniu z roznorodnoscia
zabezpieczen daje niezawodny system ochrony konta bankowego. Potaczenie z Bankiem chronione jest 128 bitowym protokotem szyfrujacym

SSL. Dostep jest realizowany po prawidlowym podaniu identyfikatora i hasta, a listy hasel jednorazowych pozwalaja na unikni¢cie wykonania
zlecenia bez wiedzy wlasciciela.

Kazdy klient otrzymuje:
Identyfikator — unikalny numer nadawany kazdemu uzytkownikowi systemu przez bank w chwili uruchomienia ustugi,
Haslo dostepu — ustalane przez klienta przy pierwszym logowaniu,
Liste hasel jednorazowych — hasta bedace losowo wygenerowanymi numerami koniecznymi do autoryzacji operacji bankowych.

Konfiguracja

Do poprawnego dziatania wystarcza dowolna przegladarka internetowa obstugujaca SSL 128 bitowy, JavaScript oraz pliki cookies. Zalecane
przegladarki to Internet Explorer 6 lub MozillaPL

Poprawne dziatanie systemu jest mozliwe po prawidtowym skonfigurowaniu przegladarki. Konfiguracj¢ pokazano na przyktadzie przegladarki
Internet Explorer.



Opcje internetowe
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Opcje internetowe
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Nalezy uaktualnié¢ certyfikaty gtowne — wykonanie tej czynnosci jest konieczne do prawidtowej pracy systemu. Windows XP posiada t¢ opcje
zalaczong domyslnie, natomiast w starszych wersjach systemow operacyjnych Windows nalezy zainstalowac opcj¢ ze strony:
http://download.windowsupdate.com/msdownload/update/v3/static/trustedr/en/rootsupd.exe

Wszystkie zmiany akceptowaé przyciskiem [OK], na samym koncu uzy¢ przycisku [Zastosuj]
i [OK].

UWAGA!

— Nie zezwalaj przegladarce na zapisywanie hasel i nazw uzytkownika
w formularzach,

Nie przechowuj nazwy uzytkownika, hasla i listy hasel jednorazowych
w tym samym miejscu,

Ostroznie korzystaj z komputeréw, do ktérych dostep maja réwniez inne osoby,

Zawsze konczac prace korzystaj z polecenia [Koniec pracy],

Korzystajac z systemu Windows dbaj o zainstalowanie wszystkich poprawek firmy MICROSOFT.

Logowanie do systemu

Istnieje mozliwo$¢ bezposredniego zalogowania si¢ do Internet Bankingu poprzez wybranie adresu https://www.konto.bswolin.pl
podczas logowania system dokonuje identyfikacji uzytkownika. Dodatkowo na dolnym pasku przegladarki powinna znajdowac¢ si¢ zotta ktodka
oznaczajaca pracg z pofaczeniem szyfrowanym.

W trakcie pierwszego logowania klient jest zmuszony do zmiany hasta dostepu na swoje

o parametrach: ciag znakoéw o dtugosci minimum 8 znakow, w tym litery i cyfry lub inne znaki, co najmniej jedna litera wielka.

W przypadKu nie spelnienia ktéregokolwiek z tych warunkéw nie powiniene$ podawa¢ zadnych danych, zwlaszcza numeru uzytkownika i
hasta.

Przed wprowadzaniem danych nalezy upewni¢ si¢, ze adres zaczyna si¢ od https:// a nie http:// oraz sprawdzi¢ czy wyswietlono pozadana strong.




Po poprawnym zalogowaniu na ekranie pojawi si¢ glowne okno programu. W gérnej czgsci znajduje si¢ informacja o uzytkowniku systemu i
numer aktualnie obstugiwanego rachunku.
W s$rodkowej czgsci znajduje si¢ menu programu i dane systemowe — okienka komunikatow, formularze, listy. Dodatkowym elementem
wystepujacym jedynie w oknie gldownym programu jest znajdujaca si¢ informacja o ostatnim logowaniu do systemu przez danego uzytkownika
i 0 blednej probie logowania.

Trzykrotna pomylka w hasle spowoduje zablokowanie ustugi.

Ponowna aktywacja mozliwa jest tylko w Banku.
Internetowa obsluga rachunku
Menu gléwne programu

Menu glowne programu zawiera komendy odnoszace si¢ do wszystkich rachunkow. Wybierajac, ktorekolwiek z tych polecen nie wykonuje si¢
operacji na zadnym z rachunkow (informacja o rachunku w gornej czesci ekranu nie bedzie widoczna).

Lista rachunkéw — wyswietla list¢ wszystkich rachunkow, ktére mozna obstugiwaé przez Internet. Obstuga rachunku nastgpuje po kliknigciu na
numerze rachunku. Dodatkowymi informacjami jest saldo, wolne $rodki i waluta rachunku.

Zmiana hasla — umozliwia zmiang hasta klienta. W celu zmiany hasta nalezy podaé stare hasto, nowe hasto oraz potwierdzi¢ nowe hasto.
Nastepnie wybra¢ polecenie [Zmien hasto].

Log zdarzen - wyswietla histori¢ pracy z systemem. w tym zawarta jest informacja
o operacjach: jakie operacje byly wykonywane w systemie Internet Banking, z jakiego komputera i kiedy.

Listy hasel — polecenie umozliwia obstuge list haset jednorazowych.

Koniec pracy — widoczne w calym systemie. Chcac zakonczy¢ pracg z systemem nalezy zawsze uzywac tego polecenia w celu zamknigcia
aktywnej sesji z Bankiem.

Listy hasel jednorazowych

Lista haset jednorazowych jest lista losowo wybranych i odpowiednio ponumerowanych liczb sze$ciocyfrowych. Sa one niezbgdne do
wykonywania operacji w systemie Internet Bankingu. Nie majac listy hasel jednorazowych mozna jedynie wykonaé¢ zdefiniowany w banku
przelew.

Pierwsza listg hasel przekaze Panstwu pracownik Banku w chwili uruchomienia ustugi. Kazda nastgpng nalezy zamowi¢ i aktywowac
samodzielnie po odebraniu jej z banku. Aktywna moze by¢ tylko jedna lista.

Po wybraniu komendy [Listy hasel] w menu glownym na ekranie zostanie wyswietlona informacja o listach haset jednorazowych. Chcac
zamowi¢ nowa list¢ nalezy wybra¢ polecenie [Zamowienie nowej listy]. W tym momencie do banku zostanie wystane zapotrzebowanie
na nowy list¢ haset jednorazowych. Na ekranie pojawi si¢ informacja o zamowieniu nowej listy haset jednorazowych. Po odebraniu nowej listy z
banku nalezy ja uaktywni¢ (mozna posiada¢ kilka list, ale tylko jedna z nich moze by¢ w danej chwili aktywna). Ostatnie hasto z listy stuzy do
aktywacji kolejnej nieaktywnej listy. W przypadku wykorzystania ostatniego hasta do autoryzacji operacji (brak wolnego hasta) nie bedziesz
mozliwa aktywacja listy. Nowa list¢ uaktywni¢ bedzie mogt jedynie pracownik Banku.
Wazne:
- Jezeli zgubite$ lub skradziono Ci aktywna list¢ haset powinienes$ niezwlocznie ja
zamkna¢ korzystajac z polecenia [Zamknij] znajdujacego si¢ przy aktywnej liscie.
jednak w tym wypadku, aby uaktywni¢ kolejna list¢ haset musisz udac si¢ do banku.
- Pamigtaj o wezesniejszym zamowieniu i odebraniu nowej listy haset.
- System pyta tylko raz o hasto jednorazowe. W przypadku pomyiki hasto przepada,
a system prosi o nastepne.

Przelewy dowolne

System Internet Banking umozliwia wykonywanie dowolnych przelewow. Aby wykona¢ dowolny przelew:

—  Z listy rachunkéw nalezy wybraé ten, z ktérego chcemy wykonaé przelew, a nastgpnie z menu polecenie [Przelewy] wybraé
odpowiedni rodzaj przelewu. Na ekranie zostanie wy$wietlony formularz danych przelewu. Bezbtednie wypetni¢ wszystkie wymagane
dane przelewu (dane kontrahenta, tytul, kwote, date realizacji). Jezeli data realizacji przelewu przypada w pdzniejszym terminie —
poda¢ wilasciwa dat¢ przyszla (zmodyfikowa¢ dat¢ podpowiadang przez system). UWAGA! Nalezy pamigta¢, aby w tym dniu na
rachunku byty dostgpne $rodki niezbgdne do wykonania przelewu.

—  Wybra¢ komend¢ [Wykonaj] a nastgpnie upewnic si¢, czy dane sa wprowadzone poprawnie.
—  Wprowadzi¢ hasto jednorazowe o odpowiednim numerze z aktywnej listy i ponownie wybra¢ polecenie [Wykonaj].

— W przelewach do Urzgdu Skarbowego i ZUS postgpowac analogicznie jak w przypadku przelewu zwyktego, pamigtajac o zasadach
wypehiania takich przelewow.
Wazne:



- wypehniajac przelew musisz poda¢ poprawny numer rachunku odbiorcy i wypetnié¢ pierwsza
linijk¢ nazwy odbiorcy i tytutu.

Przelewy zdefiniowane

W celu usprawnienia obstugi mozna stworzy¢ liste najczesceiej wykonywanych przelewow.
Ta opcja zostala stworzona w celu zdefiniowania przelewow, ktore wykonuje si¢ najczgsciej np. oplata za energi¢ elektryczna, abonament
telewizyjny lub telefoniczny. Roznica pomigdzy zwyktym przelewem a przelewem zdefiniowanym polega na tym, ze w chwili wykonywania
przelewu zdefiniowanego konieczne jest podanie jedynie kwoty i daty realizacji przelewu.

Wykonujac przelew zdefiniowany nie jest obowiazkowe podawanie hasta jednorazowego — jest ono potrzebne jedynie w chwili definiowania i
modyfikacji tego przelewu.

Definiowanie przelewu jest analogiczne jak definiowanie przelewu jednorazowego. Kazdy przelew zdefiniowany posiada swoja nazwe. Chcac
wykona¢ dany przelew wystarczy wybrac jego nazwe z listy, a nastgpnie podaé date i kwotg przelewu.

Zlecenia

Program Internet Banking umozliwia definiowanie nowych i modyfikacje istniejacych zlecen stalych.
Zlecenie definiuje si¢ analogicznie jak przelew zdefiniowany. Zasadnicza roznicg jest zdefiniowanie harmonogramu.
Chcac zdefiniowa¢ zlecenie realizowane wg okre§lonego harmonogramu:

—  Wpybra¢ z menu polecenie [Zlecenia], a nastepnie wprowadzi¢ dane odbiorcy i tytut zlecenia.

—  Jezeli zlecenie ma by¢ realizowane wg dowolnego harmonogramu - zaznaczy¢ opcj¢ [ Realizacja wg harmonogramu] - okno zmieni
si¢. Pod danymi zlecenia pokaze si¢ harmonogram realizacji. Uzywajac odpowiednich polecen mozna dodawaé, kasowaé
i edytowa¢ pozycje w harmonogramie. Jezeli zlecenie ma by¢ realizowane bez harmonogramu - pozostawi¢ opcj¢ [ Realizacja wg

harmonogramu] odznaczona,
a w polach nizej wpisaé odpowiednio: ”Kwota”, ,Data nastgpnej realizacji”
- A przypadku nowego zlecenia bedzie to data pierwszej realizacji, »Skok” - okresla,

co ile miesigcy bedzie realizowane zlecenie, ,,Data ostatniej realizacji” — to informacja o tym, do kiedy ma by¢ realizowane zlecenie,
dodatkowo pierwsze pole ,,daty ostatniej realizacji” informuje o tym, w jakim dniu bedzie realizowane zlecenie, stad nizej znajduja si¢
pola ,,ostatni” i ,,przedostatni” dziefn miesiaca.

—  Po zdefiniowaniu zlecenia postgpowaé podobnie jak w przelewach.

—  Zatwierdzi¢ dane, poda¢ odpowiednie hasto jednorazowe i zatwierdzic.

Przelewy oczekujace

Tu zawarta jest informacja o przelewach czekajacych na realizacjg. Sa to wszystkie przelewy,
w ktorych podczas definiowania date podano jako przyszta. Dostepne s doktadne informacje
o operacji po kliknigciu w tres¢ przelewu. W okienku informacji o przelewie mozna rowniez usuna¢ dany przelew.
Wazne:
* Jezeli przelew zostal zdefiniowany jako oczekujacy pamigtaj aby w dniu jego realizacji
na rachunku byty zgromadzone srodki. W przypadku braku srodkow na rachunku
przelew nie zostanie wykonany.

Historia

Wybierajac to polecenie z menu programu wyswietlana jest informacja o wszystkich wykonanych operacjach na danym rachunku.

Pierwszym krokiem do otrzymania informacji o operacjach jest podanie okresu, za jaki maja by¢ wyswietlone operacje. Wybierajac odpowiednia
operacje mozna podejrzeé dane operacji
i wydrukowa¢ potwierdzenie wykonania tej operacji.
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